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Norme sulla protezione dei dati personali e Privacy 
Presentazione

E' un piacere per me presentarvi la proposta congiunta di una bozza di norme internazionali sulla tutela della riservatezza dei dati personali, accolta favorevolmente dalla Conferenza internazionale per la protezione dei dati e della privacy, svoltasi a Madrid il 5 novembre 2009. Gli sforzi congiunti dei garanti per la privacy di cinquanta paesi, coordinati dall’Agenzia spagnola per la protezione dei dati, ha portato ad un testo che cerca di riflettere i numerosi approcci che la tutela di questo diritto permette, integrando le legislazioni di cinque continenti. Questo documento programmatico aggiunge nuovi valori, sottolineando il carattere universale dei principi e delle garanzie poste alla base di questo diritto e contribuendo ad una migliore tutela dei diritti e delle libertà degli individui in un mondo globalizzato, caratterizzato da flussi transfrontalieri di dati. Da adesso in poi, ci saranno le autorità di vigilanza e di controllo a raccogliere la sfida della sua diffusione e della promozione, frutto del forte impegno a fornire ai nostri cittadini una migliore tutela della loro privacy e dei loro dati personali.
 Artemi Rallo Lombarte  Direttore dell’Agenzia Spagnola  di Protezione dei Dati
Proposta congiunta di una bozza di norme internazionali sulla tutela della riservatezza con riguardo al trattamento dei dati personali

Parte I: Disposizioni generali

1.  Scopo
 Scopo di questo documento è il seguente: 
a. Individuare  un insieme di principi e diritti al fine di  garantire  a livello internazionale l’ efficace ed uniforme  tutela della vita privata con riguardo al trattamento dei dati personali. 
 b. Facilitare i flussi internazionali di dati personali necessari in un mondo globalizzato. 
 2.  Definizioni
Nel contesto di questo Documento per:

 a. "Dati personali" si intende qualsiasi informazione concernente una persona fisica identificata o una persona che può essere identificata  con mezzi idonei ad essere utilizzati. 
b. "Trattamento" si intende qualunque operazione o insieme di operazioni, automatizzate o meno, che viene eseguita sui dati personali, come la raccolta, stoccaggio, utilizzazione, divulgazione o cancellazione.
c. "Persona interessata" si intende la persona fisica i cui dati personali sono oggetto di trattamento.
 d. "Persona responsabile" qualsiasi persona fisica od organizzazione, pubblica o privata che, da sola o congiuntamente,  decide in merito alla trasformazione. 
e. "Prestatore di servizi di elaborazione" si intende qualsiasi persona fisica od organizzazione, diversa dal responsabile che effettua il trattamento dei dati personali, in nome del responsabile.
 3. Campo di applicazione
1. Questo Documento si riferisce nella sua applicazione a qualsiasi trattamento di dati personali, interamente o parzialmente automatizzato, o comunque strutturato, posto in essere tanto nel settore pubblico quanto in quello privato.

2. La normativa nazionale di settore può stabilire che le disposizioni del presente Documento non si applichino al trattamento dei dati personali che riguardino la persona fisica per le sole attività connesse alla sua vita privata e familiare. 

4. Ulteriori misure
1. Gli Stati possono completare il livello di tutela previste dal presente Documento con ulteriori misure per   garantire una migliore protezione della vita privata relativamente al trattamento dei dati personali.

2. In ogni caso, le disposizioni del presente documento devono essere il punto di partenza più appropriato per consentire i trasferimenti internazionali dei dati personali, qualora tali trasferimenti siano svolti ai sensi dell’articolo 15 del presente Documento. 
 5. Limitazioni
•  Gli Stati membri possono limitare gli effetti delle disposizioni previste dai numeri da  7 a 10 e da 16 a 18 di questo Documento, se dovesse essere necessario in uno Stato a base democratica nell'interesse della sicurezza nazionale, della sicurezza pubblica, per la tutela della salute pubblica, o per la tutela dei diritti e delle libertà altrui. Tali restrizioni devono essere espressamente previste dalla normativa nazionale, che ne stabilisce le garanzie ed i  limiti, allo scopo di tutelare i diritti delle persone interessate.

Parte II: Principi di Base

6. Principio di legalità e correttezza
1. I dati personali devono essere trattati in modo equo, nel rispetto della normativa nazionale di settore, nonché dei diritti e delle libertà della persona di cui al presente Documento ed in conformità con le finalità ed i principi della Dichiarazione Universale dei diritti dell'uomo e del Patto  Internazionale sui diritti civili e politici. 
2. In particolare, qualsiasi trattamento di dati personali che dà luogo a discriminazioni arbitrarie o illegali nei confronti della persona interessata deve essere considerata ingiusta. 
7. Finalità Specifiche

 1. Il trattamento dei dati personali deve essere limitato al conseguimento degli scopi determinati, espliciti e legittimi della persona responsabile. 
 2. La persona responsabile non  procederà a qualsivoglia trattamento che non sia compatibile con le finalità per le quali i dati personali sono stati raccolti, a meno che non riceva il consenso inequivocabile della persona interessata.

8. Principio di proporzionalità

1. Il trattamento dei dati personali deve essere limitato al procedimento in atto,  adeguato ad esso, pertinente  e non eccedente rispetto alle finalità di cui all’articolo precedente. 
2. In particolare, il responsabile dovrà cercare di limitare la raccolta dei dati personali oggetto del trattamento al minimo indispensabile.
 9. Principio della qualità dei dati

1.La persona responsabile deve sempre assicurare che i dati personali siano esatti, sufficienti ed aggiornati, in modo tale da conseguire le finalità per cui sono trattati.
 2.La persona responsabile deve limitare il periodo di conservazione dei dati personali trattati al minimo indispensabile. Così, quando i dati personali non sono più indispensabili a realizzare gli scopi che legittimava il trattamento, devono essere cancellati o resi anonimi.

10. Principio della trasparenza 
 1.Ogni persona responsabile deve disporre di politiche trasparenti con riguardo al trattamento dei dati personali.
2.La persona responsabile deve fornire alle persone interessate, almeno le informazioni sulla sua identità, la destinazione del trattamento, i soggetti ai quali i dati personali verranno comunicati e le modalità con cui l’interessato potrà esercitare i diritti previsti nel presente Documento, così come eventuali ulteriori informazioni necessarie per garantire un trattamento obiettivo dei dati personali raccolti.
3.Qualora i dati personali siano stati raccolti direttamente presso la persona interessata,le informazioni devono essere fornite nel momento stesso della raccolta, a meno che non siano già state fornite precedentemente. 
 4.Qualora i dati personali non siano stati raccolti direttamente presso la persona interessata, la persona responsabile deve anche informarla circa la loro provenienza. Tale informazione deve essere data entro un ragionevole periodo di tempo, ma può essere sostituita da misure alternative, se l’adempimento si rivela impossibile o richieda un gravoso onere da parte della persona responsabile. 
 5.Tutte le informazioni da rendere alla persona interessata devono essere fornite in forma intelligibile, utilizzando un linguaggio chiaro e semplice, specie in caso di trattamento di dati relativo ai minori. 
6.Qualora i dati personali siano raccolti on line, mediante l’utilizzo di reti di comunicazione elettronica, gli obblighi di cui agli articoli 1 e 2 di questa sezione possono essere soddisfatti da apposite privacy policies di facile accesso, che permettano di identificare e contenere tutte le informazioni di cui sopra. 
11.  Principio di responsabilità
La persona responsabile deve:
a. adottare tutte le misure necessarie per rispettare i principi e gli obblighi stabiliti nel presente Documento e nella normativa nazionale di settore, 
b. porre in essere i necessari meccanismi  interni per documentare tale rispetto tanto alle persone  interessate quanto  alle autorità di vigilanza nell'esercizio delle loro competenze,  così come stabilito nell’articolo 23.

Parte III:  Legittimità del trattamento

12. Principio di legittimità

1. In generale, i dati personali possono essere trattati solo in una delle seguenti situazioni:

 a. dopo aver ottenuto il consenso libero, inequivocabile e informato della persona interessata;

 b. qualora un interesse legittimo del responsabile giustifichi il trattamento, se gli interessi legittimi, i diritti e le libertà delle persone interessate non prevalgono;

 c. qualora il trattamento sia necessario per la conservazione o l'esecuzione di un rapporto giuridico tra il responsabile e la persona interessata,

 d. qualora il trattamento appaia necessario per l'adempimento di un obbligo imposto alla persona responsabile dalla normativa nazionale di settore, oppure, ove necessario, sia effettuata da un ente pubblico per il legittimo esercizio dei suoi poteri;

e. in presenza di situazioni eccezionali che minaccino la vita, la salute o la sicurezza della persona interessata o di un'altra persona.
2. La persona responsabile deve prevedere procedure semplici, veloci ed efficienti che permettano alle persone interessate di ritirare il loro consenso in qualsiasi momento e che non comportino eccessivi ritardi o spese, né vantaggio alcuno per la persona responsabile.

13. Dati sensibili
 1. I seguenti dati personali devono essere considerati sensibili:
 a. dati che riguardano la sfera più intima della persona interessata,
 b. dati   che possano dar luogo, in caso di abuso, a: 
 - Illegali o arbitrarie discriminazioni 

-  grave rischio per la persona interessata.
2.In particolare, i dati personali che possono rivelare talune caratteristiche, come la razza o l'origine etnica, le  opinioni politiche, le convinzioni religiose o filosofiche, nonché quelli concernenti la salute o la vita sessuale, verranno considerati dati sensibili. La normativa nazionale di settore può fissare altre categorie di dati sensibili, in presenza delle condizioni di cui al punto precedente.

3.Sono previste garanzie per tutelare i diritti delle persone interessate da parte delle vigenti normative nazionali, che stabiliscano ulteriori condizioni per il trattamento di dati personali sensibili. 
14. Prestazioni di servizi di elaborazione 

• La persona responsabile può effettuare il trattamento dei dati personali attraverso uno o più prestatori di servizi di elaborazione, senza che lo stesso  possa considerarsi una divulgazione di dati a terzi, a condizione che: 
a. La persona responsabile assicuri che si rispetti, per i prestatori di servizi di elaborazione, almeno quel livello di garanzie contenuto nel presente Documento e nella legislazione nazionale di settore.
b. Il rapporto giuridico sia costituito tramite contratto o altro strumento giuridico, che consenta di provarne l’esistenza, la portata ed il contenuto  e che stabilisca l'obbligo dei prestatori di servizi di elaborazione di conformarsi a tali garanzie e di assicurare che i dati personali siano trattati in conformità alle istruzioni impartite dalla persona responsabile.

15. Trasferimenti internazionali 
1. Come regola generale si pone che i trasferimenti internazionali di dati personali possa essere effettuato se lo Stato verso cui tali dati sono trasmessi, offra almeno il livello di protezione di cui al presente Documento. 
 2.Sarà possibile effettuare i trasferimenti internazionali di dati personali verso quegli Stati che non offrono il livello di protezione di cui al presente Documento, per l’ipotesi in cui le persone interessate alla trasmissione dei dati abbiano garanzia che il destinatario sia in grado di usufruire di un elevato livello di protezione, prevedibile anche a mezzo di apposite clausole contrattuali. In particolare, qualora il trasferimento sia effettuato tra società o gruppi multinazionali, tali garanzie possono essere contenute in un’apposita normativa interna sulla privacy, la cui osservanza dovrà essere obbligatoria.
3. Inoltre, la normativa nazionale di settore può consentire alle persone interessate il trasferimento internazione dei dati  personali verso quegli Stati che non offrono il livello di protezione di cui al presente documento, a favore delle stesse o di altra persona, ove appaia necessario nell’ambito di un rapporto contrattuale, o se richiesto dalla legge per importanti ragioni di interesse pubblico. 
• La normativa nazionale di settore può conferire poteri alle autorità di vigilanza di cui all’articolo 23, al fine di autorizzare alcuni o tutti i trasferimenti internazionali soggetti alla propria giurisdizione, prima che questi siano eseguiti. In ogni caso, coloro che prevedono di effettuare un trasferimento internazionale di dati personali dovranno essere in grado di dimostrare che il trasferimento è conforme alle garanzie previste nel presente Documento ed, in particolare, a quanto richiesto dalle autorità di vigilanza,  per i poteri a queste  conferiti dall’articolo 23.2.

Parte IV: I diritti della persona interessata

16. Diritto di accesso
1.L'interessato, su richiesta, ha diritto di ottenere dalla persona responsabile, informazioni sui contenuti dei dati personali oggetto di trattamento, nonché sulla fonte di tali dati, sulle finalità del trattamento e sui soggetti o sulle categorie di soggetti ai quali tali dati sono o saranno divulgati.
2.Tutte le informazioni da fornire alla persona interessata devono essere rese in forma intelligibile, utilizzando un linguaggio chiaro e semplice. 
3.La normativa nazionale di settore può limitare l'esercizio ricorrente di questo diritto, che impone alla persona responsabile di rispondere a richieste multiple entro brevi periodi di tempo, a meno che la persona interessata non sia legittimata all’esercizio del diritto stesso. 
17. I diritti di rettifica e di cancellazione 
1.L'interessato ha il diritto di chiedere alla persona responsabile la cancellazione o la rettifica dei dati personali che potrebbero essere incompleti, imprecisi, inutili o eccessivi.
 2.Ove motivato, la persona  responsabile deve effettuare la rettifica o la cancellazione richiesta. La persona responsabile deve comunicare la rettifica o la cancellazione dei dati anche ai terzi, ai quali i dati erano stati comunicati, se conosciuti. 
3.La cancellazione dei dati personali non appare giustificata nei casi in cui essi devono essere conservati per l'esecuzione di un obbligo imposto alla persona responsabile dalla normativa nazionale di settore, o anche in presenza di rapporti contrattuali tra la persona responsabile e la persona interessata.

18. Diritto di opposizione 
 1.La persona interessata può opporsi al trattamento dei dati personali, se esiste un legittimo motivo, connesso alla sua specifica situazione personale.
2. L'esercizio di questo diritto di opposizione non è giustificato nell’ipotesi in cui il trattamento appare necessario ai fini dell'esecuzione di un obbligo imposto alla persona responsabile dalla normativa nazionale di settore. 
3. Ogni persona interessata può opporsi a quei risultati che producono effetti giuridici basati unicamente sul trattamento automatizzato di dati personali, tranne quando gli stessi siano stati espressamente richiesti dalla persona interessata o quando appaiono necessari per la creazione, la conservazione o l'esecuzione di un rapporto giuridico tra la persona responsabile e la persona interessata. In quest'ultimo caso, la persona interessata deve essere in grado di far valere le sue ragioni, al fine di difendere il suo diritto o interesse. 
19. Esercizio dei  diritti 
1.I diritti di cui agli articoli  da 16 a 18 di questo Documento possono essere esercitati: 
a. direttamente dalla persona interessata, che deve indicare chiaramente la sua identità alla persona responsabile. 
b. tramite un rappresentante, che deve indicare chiaramente il suo status alla persona responsabile. 
2. La persona responsabile deve porre in essere procedure idonee a consentire ai titolari dei dati di esercitare i diritti previsti dagli articoli da 16 a 18 di questo Documento in modo semplice, veloce ed efficiente, che non comportino eccessivi ritardi o spese, né vantaggio alcuno per la persona responsabile.

3.Quando una persona responsabile rileva che, ai sensi della normativa nazionale vigente, l'esercizio dei diritti previsti dalla presente parte non appare giustificata, la persona interessata deve essere informata dei motivi che hanno portato a questa conclusione.

Parte V: Sicurezza

20. Misure di sicurezza 
1. Sia la persona responsabile che qualsiasi prestatore di servizi di elaborazione devono proteggere i dati personali oggetto di trattamento, con le opportune misure tecniche ed organizzative al fine di assicurare, in ogni tempo, la loro integrità, la riservatezza e la disponibilità. Queste misure dipendono dall’entità del rischio esistente, dalle possibili conseguenze alle persone interessate, dalla natura sensibile dei dati personali, dallo stato di innovazione tecnologica raggiunta, dal contesto in cui il trattamento è effettuato, e se necessario, dagli obblighi contenuti nella normativa nazionale di settore. 
2.Le persone interessate devono essere informate, da coloro che sono coinvolti in ogni fase del trattamento, di qualsiasi possibile violazione della sicurezza dei dati, che potrebbero significativamente incidere sui loro diritti patrimoniali e non, così come delle misure adottate per la risoluzione delle criticità. Queste informazioni dovrebbero essere fornite in tempo utile, al fine di consentire alle persone interessate di tutelare i propri diritti. 
21. Obbligo di riservatezza
• La persona responsabile e coloro che sono coinvolti in ogni fase del trattamento devono mantenere la riservatezza dei dati personali. Tale obbligo sussiste anche dopo la cessazione del rapporto con la persona interessata o con la persona responsabile.

Parte VI: Conformità e Controllo 
22. Misure preventive
•Gli Stati dovrebbero incoraggiare, attraverso il loro diritto interno, l'attuazione, da parte dei soggetti coinvolti in ogni fase del trattamento, di misure volte a promuovere, in merito al trattamento dei dati personali, una maggiore conformità alle leggi vigenti nell’ambito della tutela della privacy. Tali misure potrebbero includere, tra gli altri:
a. L' attuazione di procedure idonee a prevenire ed individuare le violazioni, le quali possono basarsi su modelli standardizzati di governance della sicurezza, di informazioni e / o di gestione. 
b. La nomina di uno o più responsabili dei dati od esperti di privacy ,con qualifiche adeguate, risorse e competenze  idonee all’esercizio delle loro funzioni di vigilanza.
c. La previsione periodica di formazione, di programmi di educazione e di sensibilizzazione tra i membri dell’ente, che mirino ad una migliore comprensione delle leggi vigenti sulla tutela della privacy con riguardo al trattamento dei dati personali, nonché delle procedure stabilite dall'ente a tale scopo.
d. Lo svolgimento di periodiche e trasparenti verifiche da parte di esperti qualificati e preferibilmente indipendenti, al fine di verificare il rispetto delle leggi vigenti sulla tutela della privacy con riguardo al trattamento dei dati personali, nonché delle procedure stabilite dall'ente a tale scopo. 
e.  L'adeguamento dei sistemi informativi e / o tecnologici alle vigenti disposizioni legislative sulla tutela della privacy in merito al trattamento dei dati personali, con particolare riferimento alle decisioni relative all’adozione di specifiche tecniche relative al loro incremento ed alla loro applicazione. 
f. L'esecuzione di valutazioni d'impatto sulla privacy, prima dell’attivazione di nuovi sistemi di informazione e / o tecnologie per il trattamento dei dati personali, o prima di porre in essere qualsiasi nuova metodologia di trattamento dei dati personali, o di modifiche sostanziali nell’ambito dei  settori di trattamento già esistenti.
g. L'adozione di codici di condotta  vincolanti, che includano elementi idonei alla rilevazione di efficienza per quel che concerne il rispetto ed il livello di protezione dei dati personali trattati e che stabiliscano, altresì, misure efficaci in caso di loro inosservanza.
h. L'attuazione di un piano di risposta, che definisca linee guida d’intervento, in caso di violazione delle vigenti leggi sulla tutela della privacy relativamente al trattamento dei dati personali, che contemplino almeno l'obbligo di specificare la causa e l'entità della violazione, di descriverne gli effetti negativi e di adottare misure adeguate per evitare violazioni future. 
23. Monitoraggio
1.In ogni Stato deve esserci una o più autorità di controllo che, conformemente al suo diritto interno, sarà responsabile della supervisione del rispetto dei principi enunciati nel presente Documento.
 2.Tali autorità di vigilanza devono essere imparziali e indipendenti, avere competenze tecniche, risorse sufficienti ed adeguate per far fronte alle richieste presentate dalle persone interessate, per condurre le indagini e, se necessario, attuare quegli interventi idonei a  garantire il rispetto della normativa nazionale relativa alla protezione della privacy ,con riguardo al trattamento dei dati personali. 
 3.In ogni caso, fatti salvi gli eventuali ricorsi amministrativi dinanzi alle autorità di controllo di cui ai commi precedenti, ivi compreso il controllo giudiziario sulle loro decisioni, le persone interessate possono ricorrere direttamente all’Autorità Giudiziaria, per far valere i propri diritti in base alle disposizioni dalle vigenti legislazioni nazionali.

24. Cooperazione e coordinamento
1.Le autorità di cui all’articolo precedente collaborano tra di  loro per ottenere una più uniforme protezione della privacy relativamente al trattamento dei dati personali, sia a livello nazionale che internazionale. Al fine di facilitare tale cooperazione, ogni Stato, se necessario, deve essere in grado di individuare le autorità di controllo competenti sul suo territorio. 
 2.Queste autorità, in particolare,  potranno fare ogni sforzo per realizzare:

 a. la condivisione di documenti, tecniche di indagine, strategie di comunicazione e di regolamentazione e di ogni altra utile informazione, per l'esercizio delle loro funzioni in modo più efficace, specie a seguito di una richiesta di collaborazione da parte di altra autorità di vigilanza, nell'ambito di un'indagine  o di un  intervento specifici;
 b. un’azione coordinata delle indagini o degli  interventi, sia a livello nazionale che internazionale, in quelle materie in cui gli interessi di due o più autorità siano condivise; 
c. la partecipazione ad associazioni,  gruppi di lavoro, convegni, seminari, workshop e corsi che contribuiscano ad adottare posizioni comuni od a migliorare le capacità tecniche di coloro che svolgono le funzioni di autorità di vigilanza; 
d. il mantenimento da parte degli  Stati di un adeguato livello di riservatezza delle informazioni scambiate nel corso della cooperazione.
2.Gli Stati devono incoraggiare la stipulazione di accordi di cooperazione tra autorità di vigilanza, regionali, nazionali ed internazionali, che contribuiscano ad un più efficace rispetto delle disposizioni di  questa parte.

25. Responsabilità
1.La persona responsabile risponderà tanto per i danni patrimoniali quanto per quelli non patrimoniali causati alle persone interessate, a seguito di trattamenti di dati personali lesivi delle leggi vigenti in tema di tutela della privacy, salva la dimostrazione che il danno non può esserle attribuito. Tale responsabilità sussiste, fatte salve le eventuali azioni della persona responsabile, nei confronti del prestatore di servizi di elaborazione, in ogni fase del trattamento.

2.Gli Stati membri dovranno promuovere misure atte a favorire il ricorso delle persone interessate all’Autorità Giudiziaria od Amministrativa, a fine di ottenere il risarcimento del danno di cui al punto precedente.

3. Fatte salve le sanzioni penali, civili o amministrative vigenti, la responsabilità di che trattasi dovrebbe, eventualmente, sussistere  in caso di violazione delle disposizioni delle leggi nazionali in materia di tutela della privacy con riguardo al trattamento dei dati personali.
 4.L'impegno ad attuare misure preventive, quali quelle descritte nell’articolo 22 del presente Documento deve essere verificato al fine di determinare la responsabilità e le sanzioni previste in questa parte. 
[ traduzione non ufficiale]
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